A BIZTONSAGOS INTERNETEZES SZABALYAI

( a Biztonsagos Bongészés Program ajanlasa sziiloknek és gyerekeknek)

Az internet csodalatos eszkoz. Nélkiile sokkal bonyolultabb volna megismerni a vilagot,
nélkiile sokkal nehezebb lenne kapcsolatot tartani baratokkal és munkatarsakkal, és az internet
segit abban is, hogy hivatalos iigyeinket kényelmesen ¢&s gyorsan -elintézhessiik.
De az internet veszélyes is lehet. A halozaton olyan emberek is fent vannak, akik mas
emberek, foleg gyerekek johiszemiiségét, artatlan kivancsisagat hasznaljak ki. Ezekkel az
emberekkel, vagy rosszindulati eszkozeikkel barki barmikor talalkozhat, amikor
bekapcsolja szamitogépén a bongészd programokat, vagy amikor kinyitja e-mail fiokjat.
Ez az ajanlas azoknak a sziiloknek sz6l, akik azt akarjak, hogy gyermekiik biztonsagban
legyen, amikor netezik, €s azoknak a gyermekeknek szol, akik mar ondlloan hasznaljak az
internetet, de még nem tudjak, hogy azon nem csak jo dolgokat lehet talalni. Reményeink
szerint az ajanlas segit abban, hogy az internetet hasznaldé gyerekek oOvatosabbak ¢s
koriiltekintébbek legyenek, és igy nagyobb biztonsaggal hasznaljdk a halozatot.

AJANLAS A SZULOKNEK

® Legyen érdekl6dS a gyermek tevékenységével kapcsolatban, mindig legyen nyitott a
pdrbeszédre! A sziil6k és a gyermekek kapcsolatdban is a legfontosabb dolog a bizalom. A
gyermek akkor fogja elmondani nekiink a problémdjit, ha tudja, hogy nyitottak vagyunk
6t meghallgatni. A beszédnek és hallgatdsnak is gyogyito ereje van: ha a gyermek tudja,
hogy

kérdéseink utdn figyelemmel és dtérzéssel hallgatjuk &t, akkor kinyilik, és elmondja
bdnatit.

o Készitse fel gyermekét az internet vildgdra! El kell mondanunk gyermekeinknek, hogy
az internet nélkiilozhetetlen eszkéze a tudds megszerzésének, de tudniuk kell azt is, hogy
a hdlézat egyrittal rengeteg veszélyt is rejt. Mondjuk el azt is, hogy az internet haszndlata
kézben véletleniil is vdratlan, szokatlan dolgokkal taldlkozhatnak. Sziiksége lehet a
gyermeknek segitségre a veszélyek értelmezésében és feldolgozdsdban A gyerekiinknek
tudnia kell azt is, hogy bdrmi térténik, bizalommal fordulhat hozzdnk tandcsért,
magyardzatért, védelemeért.

o Szoktassa hozzd a gyermekét, hogy az internetezés lehet k6z6s program is, és nem csak
elvonulva, az egyediillét titkossdgdban lehet élvezni! Legyiink lelkesek és szakitsunk
mindig id6t arra, ha a gyerekiink szeretne nekiink megmutatni valamit az interneten. Igy
kialakithatjuk a megfelelé bizalmi kapcsolatot, ami akkor is miikédik majd, ha esetleg
jjeszt6 eseménnyel taldlkozik a gyerek az interneten, és természetesnek veszi, hogy
bizalommal fordulhat hozzdnk segitségért, vagy vdlaszokért. Ugyanakkor fontos az is,
hogy merjiik 8t magdra hagyni, és a szdmitdgépes tevékenységében a megfelelé
szabadsdgérzet is megmaradjon szdmdra.

@ Haszndljon megfelel$ sziir6programokat! A megfelelS sziir6programok - id6korldtozds
funkcidja - haszndlatdval kikiisz6bolhets, de legalibbis keretek kézé terelhetS a



gyermekek jdték- és internet fiiggdsége. A sziir6programok segitségével tovdbbd
megfelelSen sziirhetéek az interneten elérhetd tartalmak, igy megelézhetdek a pedofil
jellegii zaklatdsok, és az, hogy gyermekiink erdszakos tartalmakkal taldlkozzon. Mielbtt
haszndlni kezdiink egy sziir6programot, beszélgessiink el gyermekiink-kel, és
magyardzzuk el neki, hogy ez nem ellene irdnyul, hanem az 6 érdekeit tartjuk szem el6tt.

o Ajinljon megfelel6 alternativ programokat a szdmitdgépes jdtékok és az internetezés
tulzott haszndlata mellé! Az internet csoddlatos vildg, kénnyen ugy elmeriilhetiink benne,
hogy

szinte megszinik koriilottiink a valdsdg. Forditson idét és energidt arra, hogy
gyermekeivel kozds programokon keresztiil keltse fel érdeklédésiiket a nem virtudlis vildg
irdnydba.

o Amennyiben tudomdsdra jut, hogy a gyermeket bdrmilyen formdban zaklatjdk az
interneten keresztiil, forduljon a rendérség megfelelS szervéhez (telefon, e-mail cim...)

® Beszélje meg gyermekével a gyermekeknek szol6 ajinldsunkat!

AJANLAS A GYEREKEKNEK

Altalanos szabalyok, tanicsok:

@ Minél személytelenebb elérhetSséget adj meg (csak e-mail cimet, vagy csak mobilte-
lefonszdmot)!

Miért? Mert a személyes elérhetdségeid pontos informdciot adnak annak is, aki esetleg
drtani akar Neked. Ha valaki nem érti meg, hogy Te nem akarsz vele bardtkozni, de tudja a
ci-medet, mert megadtad neki, akkor kénnyen megkereshet a cimed alapjdn

@ Mindig mds regisztrdcids nevet és jelszot haszndlj a kiilonb6z8 oldalakra térténd
bejelentkezéskor!

Ha véletleniil eldrulod valakinek, hogy milyen jelszot haszndlsz, akkor minden internetes
dolgodhoz hozziférhet, elolvashatja a leveleidet, a nevedben kiildhet leveleket,
megrendelhet dolgokat a nevedben. Ha mindenhol mds jelszot haszndlsz, akkor sokkal
biztosabb lehetsz abban, hogy ha véletleniil meg is tudja valaki az egyik jelszavadat, akkor
sem l4t bele az egész internetes viligodba.

@ Soha ne jel6ld be a jelszé megjegyzése részt! Fontos, hogy a jelszavadat titokként 8rizd
meg. A szdmitdgép sokszor felajinlja, hogy megjegyzi a jelszavad. Ha ugy dontesz, hogy
jegyezze meg, az kényelmes megolddsnak tinik, de tudnod kell, hogy ilyenkor késébb
bdrki bejelentkezik erre az oldalra, mdr ki sem kell taldlnia a jelszavad, hiszen a
szdmitdgép megjegyezte. Kicsit kényelmetlenebb mindig ijra beirni a jelszavadat, de igy
legaldbb biztos, hogy titok marad.



@ Ne haszndlj olyan regisztrdcids nevet, ami a valds neveddel megegyezik, vagy hasonlit
ahhoz!

Nehezitsd meg a gonosz emberek dolgdt, hogy ne tudjdk meg a regisztrdciés nevedet.
Semmi mdst nem kell tenned, csak egy picit furfangosnak kell lenned a regisztrdcids neved
kita-ldldsdndl.

@ Internet kdvézoban vagy wifi pontrdl lehetdleg ne intézz személyes iigyeket, ha
teheted, a leveleidet se internet kdvézdban olvasd el!

Az internet kdvézdkban nem tudhatod a szdmitdgépek bedllitdsait. A gépeket egyszerien
bedllithatjdk 1igy is, hogy a jelszavakat megjegyezzék. Ha ez megtorténik, mdris oda a bi-
zalmas levelezés, és egyéb titkaid.

@ Csengdbhang vagy mds egyéb tartalom letéltése eldtt kérdezd meg sziileidet, tandraidat,
hogy a szdmitdgéped rendelkezik-e megfelel6 védelemmel a kdros programok ellen!
Rengeteg weboldal létezik, amik remek ajinlatokkal csalogatnak, és ezeken az oldalakon
szinte minden ingyen van, vagy nagyon olcson. Sokféle kdrtékony programot, virust
rejthet-nek ezek az oldalak. Ha célba érnek ezek a kdrtékony programok, és egy dvatlan
letoltéssel

felkeriilnek a gépedre, az sokba keriilhet: akdr tonkre is tehetik a szdmitdgépedet! Az ilyen
programok ellen hatdsosan védekezhetsz egy egyszerti tiizfallal, ebben a sziileidtdl is kér-
hetsz segitséget. Megéri, hogy ne menjen ténkre a géped!

@ Film és zene letoltése eltt lehetbleg kérd ki sziileid és tandraid véleményét, hogy az
oldal, ahonnan le akarsz télteni, nem tartalmaz-e illegdlis filmeket és zenéket! Az illegdlis
zene és film letéltéseket a torvény biinteti. Ez azért van, mert a készitdjének az a sajit
alkotdsa, vagyis sajdt tulajdona. Egy ilyen dolgot letélteni éppen olyan lopds, mint elvenni
valakitdl a kerékpdrjdt, telefonjdt, vagy az iPod-jdt.

@ Keriild az internetes fizetést, ha mégis sziikséges, akkor kérj segitséget a sziileidtdl,
tandraidtdl!

Vannak olyan emberek, akik azzal probdlnak pénzt keresni, hogy becsapjdk a tobbieket.
Ezek az emberek, ha megszerzik a kdrtyaszdmodat vagy a sziileid bankkdrtya szdmdt,
akkor minden
pénzt ki tudnak csalni a szdmldtokrdl Ezért kdrtyds fizetéskor mindig kérd a sziileid
segitségét!

@ Ne higgy el feltétleniil mindent, amit az interneten olvasol, bdtran beszéld meg a
sziileiddel, tandraiddal, bardtaiddal a tapasztalataidat! Sokan kihaszndljdk azt, hogy az
interneten nem mindig lehet megtaldlni, ki készitette a weboldalt és ki téltotte fel
tartalommal. FEzek a tartalmak érdekesnek tiinhetnek, de nem mindig igazak és
valdsdgosak. Ha olvasol valamit, ami felkelti az érdeklédésedet, vagy meglepGdsz rajta,
esetleg ijesztének taldlod, bdtran beszéld meg sziileiddel, bardtaiddal.



Chatelés

@ Ha valaki durvdn beszél veled, erdszakoskodik, fenyeget, zdrd be azonnal a
beszélgetést, ne menj bele semmilyen vitdba. Az er8szakos, durva viselkedés, fenyegetés
nem tréfadolog. Sokan kihaszndljdk azt a lehetdséget, hogy az interneten névteleniil
beszélgethetnek. Ugy hiszik, igy nem kell villalniuk a felel6sséget a tetteikért. Nincs
értelme és nem is a bdtorsdgrdl szdl ilyen esetekben vitdba szdllni.

@ Ne hagyd a szdmitdgépedet drizetleniil, amikor nyilvdnos chatre vagy bejelentkezve!
Az drizetleniil hagyott dolgok kénnyi préddnak szdmitanak. Még a kozeli bardtaid is
elcsdbulhatnak egy vicc erejéig, hiszen csak egy pdr pillanat, hogy az drizetleniil hagyott
chatedbe irjanak a nevedben. Képzeld csak el, ha valaki a nevedben irna sért6, bantd vagy
bdrmilyen neked nem tetszd dolgokat a chaten!

@ Személyes kérdésekre lehetbleg ne vdlaszolj! Mindig gondold végig, ki érdemli azt meg,
hogy kozel engedd magadhoz. Mindenki keriilhet olyan helyzetbe, hogy gy érzi, egyediil
van, nem fordulhat azonnal senkihez segitségért. Ne feledd: ilyen helyzetben sem lehet
megoldds egy idegen, akit még soha sem ldttdl. Nem tudhatod, hogyan gondolkodik és él
valdjdban. Soha ne egy idegentdl vdrd a megolddsokat!

@ Elérhetdségedet (telefonszdmot, lakcimet, stb.) soha ne add meg idegennek. A
személyes elérhetlségek pontos informdcidt adnak annak, aki esetleg drtani akar.

@ Taldlkozdt, randit csak akkor egyeztess, ha sziileid, tandraid is tudnak rdla, és valaki el
tud kisérni!
Csdbitd lehet egy ismeretlennel taldlkozni, de legalibb annyira veszélyes is. Sokan dlarc
mdogé bijnak az interneten. Nem lehet tudni, hogy ki milyen is valdjdban, ameddig
személyesen nem ismerjiik meg. Igen dm, de az meg veszélyes is lehet, hiszen vannak
emberek, akik drtani
tudnak Neked. Mindenképpen beszéld meg egy felnéttel, akiben megbizol.

@ Soha ne engedd, hogy zsaroljanak, ne hidd el, hogy csak akkor vagy igazdn bdtor, ha
megteszed, amire az idegen kér (pl. fénykép kiildése magadrdl, elérhetdséged megaddsa,
stb.)!

Az igazdn bdtor dolog, ha nem engeded magad zsarolni, és kidllsz magadért.

@ Ha egy ismerdssel beszélgetsz, de gyanus lesz, hogy esetleg mds haszndlja a nevét, akkor
8y06z4dj meg rdla, hogy valdban az ismerdsdd-e. Tegyél fel olyan kérdést, amire csak
ketten tudjdtok a vdlaszt. Ha kideriil, hogy nem az ismerdsod, hanem a nevével visszaél
valaki, akkor azonnal hivd fel az ismer6séd figyelmét a visszaélésre. Elbfordulhat, hogy
valakinek a jelszava illetéktelen kezekbe keriil



@ Ha valaki ismerésddre hivatkozva hiv meg egy bulira, vagy randira, mindenképpen
kérdezd meg az emlitett ismerdsédet, hogy valdban megkérte-e erre! Fontos, hogy a
sziileid mindig tudjdk, merre jdrsz.

@ E-mail fiékod jelszavdt soha ne add meg senkinek! Nagyon kellemetlen élmény lehet,
ha valakinek a levelezésedet mds is olvassa. A levelezésed arra vald, hogy Te irhass olyan
leveleket bardtaidnak, amiket csak az olvashat, akinek Te megengeded.

@ Ne feledd: a rendbrség munkatdrsai soha nem keresnek chaten!

Regisztralas

@ Miel6tt regisztrdlsz bdrmilyen oldalon, lehetdleg elbtte egyeztess sziileiddel,
tandraiddal!

Az interneten sokan azzal szeretnének pénzt keresni, hogy kicsaljdk az emberek adatait, és
azt eladjdk cégeknek. Fz nem szép dolog, de nagyon nehéz ellene tenni. Tékéletes
megoldds, ha nem regisztrdlsz minden oldalra és minden témdhoz gondolkodds nélkiil.
Lehet, hogy a bardtaid mdr ismerik azt az oldalt, ahovd szeretnél regisztrdlni, és el tudjdk
mesélni tapasztalataikat, hogy érdemes volt-e bejelentkezniiik. Te koriiltekint6bb lehetsz,
és sok idét sporolhatsz igy meg.

@ Csak a feltétleniil sziikséges mezdket téltsd ki! Sokszor jelentéktelennek tiinhet, hogy
mindenféle adataidra kivdncsiak a regisztrdcidkndl. 1d6t és sok bossziisdgot sporolhatsz
meg, ha csak a sziikséges adatokat adod meg.

@ Minél személytelenebb elérhetdséget adj meg (sorrend: semmit, ha mégis muszdj, akkor
csak e-mail cimet, mobiltelefonszdmot, vezetékes telefonszdmot, lakcimet)

E-mailezés

@ Az ismeretlen feladdtdl érkezé levelet soha ne nyisd meg, nyugodtan téréld kil
Az ismeretlen levelek kdrtékony programokat tartalmazhatnak. A szdmitdgépre veszélyes
programok nagy kdrokat okozhatnak a gépeden. Vannak olyan programok, amelyek egy
ké-retlen levél megnyitdsa utdn kémprogramot telepitenek. Ezen a programoknak a
feladata, hogy a titkos informdcididat elkiildjék a tudtod nélkiil valakinek, aki utdna
visszaélhet veliik. Ha le tudod kiizdeni a kivdncsisdgod, és nem nyitod meg az
ismeretlenektdl érkezé leveleket és azonnal térléd, sok bossziisdgtdl kiméled meg magad.

@ A bankoktdl kapott levelekre ne vdlaszolj, ha kérnek adatokat, ne add meg, inkdbb
személyesen intézd el a bankodndl! A bankok soha nem kérnek adatokat senkitdl
interneten keresztiil. Ez mdr egy nagyon régi formdja egy csaldsnak, hogy kiszedjék a
bankszdmla

informdcidkat.



@ Levélben se add meg elérhetdségeidet!

Tarsasagi oldalak hasznalata

@ Ne tegyél fel magadrdl figyelemfelhivd, kihivo képet! Az emberek dltaldban szeretnek
els6 ldtdsra megitélni mdsokat. A kihivé és figyelemfelhivé képek csak a kozeli
ismerdsoknek szdlnak. Tartsd is meg ezeket a képeket nekik, a bardtoknak, ismerdsoknek,
és ne adj
lehetbséget arra, hogy ilyen képek alapjdn mdsok rosszul itéljenek meg Téged!

@ Csak valédi ismerdsoket jelolj meg; lehetdleg ne jelolj meg olyanokat, akiket csak
ldtdsbol vagy chatrdl ismersz! Szépen mutat, ha valakinek nagyon sok ismerdse van a
tdrsasdgi

oldalakon. Az igazi érték viszont a valddi ismerésokben van, ezért csak azokat jeléld meg
ismerdsnek, akiket valdjdban annak tekintesz.

@ Az elérhetdségeknél a lehetS legkevesebb személyes informdcidt add meg!

Forumok

@ Személyes, veszélyes, vagy térvénysértd tartalmat ne tegyél kézzé! A veszélyes és
térvénysértd tartalmak sokat drthatnak Neked. Ne hidd el azt a mendemonddt, hogy nem
lehet kideriteni az interneten, hogy ki tett oda fel bizonyos tartalmakat. Ett6] nem leszel
hés.

@ A személyes adataidat ne add meg!

Internetes fizetés, netbank

@ Mindig gy6z6dj meg arrdl, hogy a netbankos vagy fizetds oldal valddi-e, és valéban az a
cég-e az iizemeltetdje, akinek fizetni, utalni akarsz! Rengeteg oldal van az interneten, ahol
utdnozzdk a bankok oldalait és a Te banki adataidra kivdncsiak. Légy kériiltekintd, és ha
nem vagy biztos a dolgodban, akkor kérj segitséget a sziileidtdl, felndtt ismerdseidtdl.

@ A jelszét, ellendrzdszot soha ne druld el mdsnak, és lehetéleg ne a tdrcddban, mo-
biltelefonodon vagy a tdskddban &rizd! Ne kénnyitsd meg a dolgdt azoknak, akik meg
akarjdk szerezni a jelszavad. A legbiztosabb helyen a fejedben van.

@ A bankszdmlaszdmodat, kdrtyaszdmodat soha ne add meg olyanmezébe, ahol ezt nem
kérik (nincs csillaggal jelolve)! Az interneten a bankok kizdrdlag a bank hivatalos oldalin



bejelentkezéskor kéri a jelszavad, (ha példdul be akarsz jelentkezni, hogy megnézd a
szdmlddat). Ebben az esetben is csak olyan feliileten, ahol csillagok jel6lik a beirt betiiket

és szdmokat.

@ Ne feledd: az interneten a bankok soha nem kérik a szdmlaszdmodat és jelszavadat,
személyes adataidat!

@ Ha bizonytalan vagy a dolgodban, mindig kérj segitséget sziileidtdl, tandraidtdl!



